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CYBER-HARCÈLEMENT

« Lors d’un week-end en camping, une étudiante prend des photos d’une de ses
camarades en sous-vêtements, à l’insu de cette dernière. Puis, elle partage sur
Facebook, avec le reste de la promotion, les photos de l’étudiante en les accompagnant
de commentaires sur son apparence physique. »
 
Il s’agit ici de cyber-harcèlement sexuel.
 
D’après l’article 222-33-2-2 du Code pénal, le cyber-harcèlement est une circonstance
aggravante du délit de harcèlement moral. Il consiste à harceler une personne par la
diffusion répétée de messages, d’images ou de vidéos en utilisant des moyens de
communication numériques, comme des téléphones portables ou des réseaux
sociaux. Ce harcèlement a pour objet ou pour conséquence une dégradation des
conditions de vie de la personne qui en est victime. Cela se traduit notamment par
une altération de sa santé physique ou mentale.
 
Il est important de retenir que :
·  cela s’applique aussi bien pour des contenus publics que privés ;
· même si chaque personne n’agit pas de façon répétée et n’envoie qu’un seul
message, l’accumulation de ces messages, dans un contexte de communication
groupée (par exemple sur des réseaux sociaux ou des messageries en ligne)
caractérise la répétition et donc la situation de harcèlement.
 
Le cyber-harcèlement est puni de 2 ans d’emprisonnement et de 30 000 euros
d’amende.
 
Le cyber-harcèlement peut se doubler du délit d’atteinte à l’intimité de la vie privée.
Définie à l’article 226-1 du Code pénal, l’atteinte à l’intimité de la vie privée consiste à
« fixer, enregistrer ou transmettre, sans son consentement, l’image d’une
personne se trouvant dans un lieu privé », ainsi que « des paroles prononcées à
titre privé ou confidentiel » ou encore la localisation de cette personne. 
Ce délit est puni d’un an d’emprisonnement et de 45 000 euros d’amende, ou
davantage si les faits sont commis par le ou la partenaire de la victime.
 
Lorsque cette image ou ces paroles présentent un caractère sexuel, les faits sont
punis de 2 ans d’emprisonnement et de 60 000 euros d’amende. Cela peut
notamment concerner des cas de « revenge porn » qui consiste à diffuser, sans le
consentement d’une personne, des images présentant un caractère sexuel, même
si leur fixation et leur enregistrement ont été initialement effectués avec son
accord. 
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Both public and private content are included in this offence
Even if an individual only sends one message, the accumulation of different
messages within a group (for example on social media or online message
services) is enough to constitute repetition and therefore harassment in the eyes
of the law.

CYBERBULLYING

“During a camping weekend, a female student took photos of one of her classmates in
her underwear, without her classmate’s permission. She then shared these photos on
Facebook with the rest of the year group, adding comments on her body and
appearance.”

This is cyber sexual harassment.

According to article 222-33-2-2 of the French penal code, cyberbullying is an
aggravating factor within the crime of moral harassment. It is the use of electronic
communication like mobile phones or social media to bully a person, typically by
sending repeated messages, images, or videos. This bullying is of a threatening or
intimidating nature and leads to a deterioration in the victim’s well-being, chiefly
their mental or physical health. 

It is important to note that:

Cyberbullying is punishable by a two-year prison sentence and a 30 000€ fine.

Cyberbullying can be associated with the offence of invasion of privacy. As defined in
article 226-1 of the French penal code, invasion of privacy is the act of taking a
picture, recording, or videoing a person or their conversations without their
consent while they are in a private location or broadcasting this information.
Doxing, which typically occurs when someone collects another’s private personal
information, such as a home address, contact information or social security number, and
subsequently broadcasts or “outs” that information to the public without permission is
also covered by invasion of privacy and cyberbullying. 

This offense is punishable by a one year prison sentence and a 45 000€ fine, which
can be increased if the offense has been committed by the victim’s intimate
partner. 

If these images or conversations are of a sexual nature, the sentence is increased to 2
years imprisonment and a 60 000€ fine. This is notably the case for “revenge porn”
where images of a sexual nature are broadcast without a person’s consent, even if
they initially consented to the images being filmed. 

https://theconversation.com/doxxing-swatting-and-the-new-trends-in-online-harassment-40234

